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01 · ABERTURA

Semana de provas: o que vale é
o que se consegue demonstrar

A semana pós-eleição trouxe uma onda de boatos sobre
benefícios sociais, golpes com IA em falsas campanhas
de doação e o maior roubo de criptoativos já registrado,
atribuído a um notebook comprometido. Em comum,
casos em que a resposta depende de rastros digitais bem
coletados: busca reversa para achar a origem de um
vídeo, análise on-chain para seguir valores e registros
técnicos para mostrar o que de fato aconteceu.

No campo jurídico, o recado do STJ em 2026 segue
firme: print sem documentação de coleta vale pouco, e
mesmo o hash não salva uma prova se a guarda do
aparelho falhar. Nesta edição, a técnica da semana
mostra como gerar e conferir hashes de evidências, e a
ferramenta é o Auto Archiver, da Bellingcat, que
automatiza o arquivamento com registro de integridade.
Também chegam as três indicações da comunidade, duas
delas sobre o Discord.
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02 Brasil

01 GOLPES COM IA · 28/10/2026

PCDF prende cinco suspeitos de usar vídeos
com IA em falsas campanhas de doação
Segundo a PCDF, a Operação Cáritas mira grupo suspeito
de arrecadar quase R$ 10 milhões com páginas de doação
falsas, com deepfakes de personalidades.
Fonte: Jornal de Brasília · 28/10/2026

https://jornaldebrasilia.com.br/brasilia/pcdf-prende-

suspeitos-de-arrecadar-quase-r-10-milhoes-com-falsas-

campanhas-de-doacao/

02 LGPD · 28/10/2026

ANPD adverte Prefeitura de Feira de Santana
por expor dados de saúde no Diário Oficial
A autoridade aplicou advertência e medidas corretivas
após a publicação de lista com pessoas com HIV, anemia
falciforme ou fibromialgia em portaria do Passe Livre.

Fonte: Acorda Cidade · 28/10/2026

https://acordacidade.com.br/feira-de-santana/anpd-pune-

prefeitura-de-feira-apos-expor-dados-sigilosos-de-pessoas-

com-hiv-anemia-falciforme-e-fibromialgia

03 MARCO CIVIL · 27/10/2026

ANPD recebe denúncias contra plataformas que
descumprem os novos decretos do Marco Civil
Página específica permite relatar falhas como ausência de
canais de notificação e prazos de remoção descumpridos
pelos provedores.
Fonte: ANPD · 27/10/2026

https://www.gov.br/anpd/pt-br/assuntos/marco-civil-da-

internet/denuncias-marco-civil-da-internet

04 VERIFICAÇÃO · 29/10/2026

Boatos sobre corte de benefícios sociais
se espalham após o segundo turno
Levantamento da Lupa identificou publicações falsas
sobre Bolsa Família e Gás do Povo em redes e aplicativos;
o governo não anunciou mudanças.
Fonte: Agência Lupa · 29/10/2026

https://www.agencialupa.org/jornalismo/2026/10/29/fakes-

sobre-fim-de-beneficios-sociais-se-espalham-apos-2o-turno-

veja-o-que-e-boato/

03 No mundo

05 SOCMINT · 28/10/2026

Discord vai permitir que buscadores
indexem mensagens de servidores públicos
A partir de dezembro, comunidades públicas com mais de
mil membros terão mensagens indexáveis; no Brasil, o
compartilhamento depende de ativação pelo membro.
Fonte: BleepingComputer · 28/10/2026

https://www.bleepingcomputer.com/news/security/discord-to-

let-search-engines-index-public-server-messages/

06 GEOINT · 22/10/2026

Bellingcat testa IA em geolocalização: modelos
melhoram, mas o último quilômetro é humano
Na terceira rodada de testes, com 52 fotos inéditas, os
melhores modelos chegaram perto, mas a confirmação
final ainda depende de verificação humana.
Fonte: Bellingcat · 22/10/2026

https://www.bellingcat.com/resources/2026/10/22/can-llms-

supercharge-geolocations-our-tests-show-big-improvements-but-

humans-remain-key/

07 CIBERCRIME · 22/10/2026

INTERPOL anuncia 1.462 prisões
na Operação Serengeti III
Ação em 21 países, a maioria africanos, desarticulou
10.909 redes maliciosas e recuperou mais de US$ 105
milhões, segundo a organização.
Fonte: INTERPOL · 22/10/2026

https://www.interpol.int/News-and-

Events/News/2026/Cybercrime-crackdown-in-Africa-nets-1-462-

arrests-recovers-over-USD-105-million

08 PRIVACIDADE · 28/10/2026

Tribunal dos EUA derruba lei que proibia
divulgar dados pessoais de policiais e juízes
O 4º Circuito considerou inconstitucional a versão da
Virgínia Ocidental da Daniel's Law, por restringir a
expressão com base no conteúdo.
Fonte: The Record · 28/10/2026

https://therecord.media/west-virginia-daniels-law-struck-

down-appellate-court

04 Ciber na semana
Entre segunda e quinta, o Radar Ciber Brasil registrou casos
com ação policial em 14 UFs, com destaque para golpes de
falsa central, boletos falsos e investigações de exploração
sexual infantil on-line conduzidas pela PF.

36
CASOS COM AÇÃO POLICIAL

14
UFS

62
PRESOS (INFORMADO)

R$ 5,2 mi
PREJUÍZO INFORMADO

09 CRIPTO · 29/10/2026

Binance liga roubo de US$ 6,3 bilhões a
notebook comprometido de engenheiro
TRM Labs e Chainalysis atribuem o ataque ao grupo
norte-coreano TraderTraitor; cerca de US$ 2,7 bilhões
foram congelados.
Fonte: BleepingComputer · 29/10/2026

https://bleepingcomputer.com/news/security/binance-links-63-

billion-crypto-theft-to-compromised-devops-laptop

10 VULNERABILIDADE · 26/10/2026

CISA confirma exploração ativa das falhas PHP2Shell
As falhas críticas no núcleo do PHP entraram no catálogo
de vulnerabilidades exploradas; o CTIR Gov também
emitiu alerta.
Fonte: BleepingComputer · 26/10/2026

https://www.bleepingcomputer.com/news/security/cisa-confirms-

php2shell-vulnerabilities-now-exploited-in-attacks/

11 ZERO-DAY · 29/10/2026

Cisco corrige falha explorada para
derrubar firewalls ASA e FTD com VPN SSL
A CVE-2026-76418 permite a um atacante remoto, sem
autenticação, forçar a reinicialização do equipamento.
Fonte: BleepingComputer · 29/10/2026

https://www.bleepingcomputer.com/news/security/cisco-warns-

of-firewall-zero-day-exploited-to-crash-ssl-vpn-devices/

12 GOLPE · 29/10/2026

Operação no ES mira golpe com
boletos falsos de planos de saúde
Segundo a Polícia Civil, o grupo bloquearia cobranças
verdadeiras e enviaria boletos falsos; quatro pessoas
foram presas.
Fonte: A Gazeta · 29/10/2026

https://agazeta.com.br/es/policia/golpe-de-r-1-milhao-com-

boletos-de-planos-de-saude-e-alvo-de-operacao-no-es-1026

Radar Ciber Brasil
casos registrados no período

36

Radar Drogas Brasil
notícias mapeadas no período
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05 · TÉCNICA DA SEMANA

Hash de evidências:
gerar, registrar e conferir
O hash funciona como impressão digital de um arquivo:
qualquer alteração muda o resultado. Calcular no momento
da coleta e de novo na entrega mostra que o print, o arquivo
exportado ou a página salva continuam iguais.

TERMINAL

# Linux: SHA-256 de um arquivo
sha256sum print_conversa.png

# macOS
shasum -a 256 print_conversa.png

# Windows (PowerShell)

Get-FileHash .\print_conversa.png -Algorithm SHA256

# Manifesto de uma pasta inteira de evidências

sha256sum evidencias/* > manifesto.sha256

# Conferir mais tarde se nada mudou

sha256sum -c manifesto.sha256

Quando usar

Sempre que salvar material que possa virar prova ou entrar
em relatório: prints, conversas exportadas, páginas
arquivadas, vídeos e documentos baixados.

Atenção

O hash prova integridade, não autoria, e não corrige uma
coleta irregular. Registre também quem coletou, quando,
como e onde o arquivo ficou guardado, e prefira SHA-256 ou
superior a MD5 e SHA-1.

Para ir além: Conjur: Hash não é formalidade inflexível, mas faz

diferença na valoração da prova digital

https://conjur.com.br/2026-ago-11/hash-nao-e-formalidade-

inflexivel-mas-faz-diferenca-na-valoracao-prova-digital/

06 · FERRAMENTA NO RADAR

Auto Archiver (Bellingcat)
GRATUITA CÓDIGO ABERTO PYTHON

Ferramenta em Python, com licença MIT, que arquiva
automaticamente publicações de redes sociais, vídeos,
imagens e páginas a partir de uma planilha do Google, de
um CSV ou da linha de comando. O material pode ser
salvo localmente, no Google Drive ou em S3, e o status
volta para a planilha.

Dica de Hunter. Ative o módulo hash_enricher para
registrar o SHA-256 de cada mídia arquivada e use a
planilha como log de coleta da investigação.

pip install auto-archiver && auto-archiver --help

Abrir a ferramenta →

https://github.com/bellingcat/auto-archiver

07 Indicação da comunidade
Material sugerido por Hunters do grupo OsintHunters Brasil.

INDICAÇÃO DE UBIRATAN, MEMBRO DA COMUNIDADE

OSINTHUNTERS BRASIL

Awesome OSINT MCP Servers
Lista curada, com licença MIT, mantida por soxoj, autor
do Maigret, que reúne servidores MCP para OSINT:
conectores que permitem a assistentes de IA consultar
fontes como registros empresariais, threat intelligence,
varredura de rede e blockchain. Cada item indica se é
código aberto, gratuito ou pago, o que facilita a escolha.

Por onde começar. Comece pelos itens de código
aberto e teste-os em ambiente isolado, conferindo à
mão cada resultado que a IA trouxer.

Atenção

Rode localmente ou em máquina isolada, nunca
entregue chaves ou cookies pessoais, evite itens
voltados a teste de invasão ou a dados de stealer e
registre o que a IA coletou para manter a cadeia de
custódia, dentro da LGPD e dos termos de uso.

Abrir a indicação →

https://github.com/soxoj/awesome-osint-mcp-servers

INDICAÇÃO DE UBIRATAN, MEMBRO DA COMUNIDADE

OSINTHUNTERS BRASIL

Discord vai permitir que
buscadores indexem mensagens
de servidores públicos
Reportagem do BleepingComputer sobre a decisão do
Discord de abrir aos buscadores as mensagens de
servidores públicos com pelo menos mil membros, com
páginas web próprias a partir de 16 de novembro e
indexação de mensagens a partir de meados de
dezembro. Para SOCMINT, surge uma fonte pesquisável;
para a privacidade, muda o que é exposto de quem
participa dessas comunidades.

Por onde começar. Se você administra um servidor,
revise Server Settings > Web Presence; como membro,
confira User Settings > Data and Privacy.

Atenção

Use o recurso só em pesquisa de interesse público,
sem expor usuários nem coletar dados de menores; no
Brasil a exposição depende de opt-in, e o que se torna
público não pode ser retirado depois.

Abrir a indicação →

https://www.bleepingcomputer.com/news/security/discord-to-

let-search-engines-index-public-server-messages/

INDICAÇÃO DE DAIANE, MEMBRO DA COMUNIDADE

OSINTHUNTERS BRASIL

Do mIRC ao Discord (e além):
comunidades, migração e os
limites do controle institucional
Texto coletivo do Grupo de Estudos Crime Organizado
Cibernético publicado na Fonte Segura, do Fórum
Brasileiro de Segurança Pública. Discute como restrições
a grandes plataformas podem levar comunidades a migrar
ou se fragmentar em ambientes menores, com menos
visibilidade para as autoridades, e defende ação conjunta
de Estado, empresas, escolas e famílias, com prevenção
e educação digital.

Por onde começar. Leia junto com a indicação sobre a
indexação do Discord: uma trata da exposição pública,
a outra da migração das comunidades.

Atenção

O tema envolve proteção de crianças e adolescentes:
discuta de forma genérica, sem casos concretos nem
dados de pessoas.

Abrir a indicação →

https://fontesegura.forumseguranca.org.br/do-mirc-ao-

discord-e-alem-comportamento-coletivo-migracao-de-

comunidades-os-limites-do-controle-institucional-e-

reflexoes-para-a-seguranca-publica/

08 Mercado de trabalho OSINT
Oportunidades com inscrições abertas e prazos conferidos.

→ CONCURSO · PE

Polícia Civil de Pernambuco: 1.315 vagas
para Agente, Escrivão e Delegado
Edital do Cebraspe com inscrições até 16 de dezembro de
2026 e provas previstas para 7 de março de 2027; salários
de R$ 5.667,92 a R$ 13.560,00.
Fonte: Estratégia Concursos · 21/10/2026

https://concursos.estrategia.com/portal/concurso-pc-pe/

→ CURSO · REMOTO

Enap: formação gratuita em
computação em nuvem de governo
Programa on-line e assíncrono de 85 horas da Escola
Virtual de Governo, com temas de segurança, governança
e IA em nuvem; aberto a qualquer interessado.
Fonte: Hora Brasil · 18/10/2026

https://www.horabrasil.com.br/2026/10/18/enap-computacao-

nuvem-gratuito/

09 Agenda

04
NOV

CONFERÊNCIA

Osintomático e OsintomátiCOPS España
2026 (5ª edição, de 4 a 6 de novembro)
Alcalá de Henares (Espanha) · presencial
https://www.osintomatico.com/

10 Para ler com calma

↗ STJ: dúvida sobre prova digital
impõe necessidade de perícia
Superior Tribunal de Justiça · 09/03/2026

https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noti

cias/2026/09032026-Sexta-Turma-afasta-prisao-ate-conclusao-

de-pericia-sobre-prints-de-WhatsApp-usados-como-prova.aspx

↗ STJ invalida prova digital certificada por
hash após falha na custódia de celular
Migalhas · 13/10/2026

https://www.migalhas.com.br/quentes/466396/stj-invalida-

prova-digital-com-hash-apos-falha-na-custodia-de-celular

↗ Can LLMs Supercharge Geolocations? Our Tests
Show Big Improvements, But Humans Remain Key
Bellingcat · 22/10/2026

https://www.bellingcat.com/resources/2026/10/22/can-llms-

supercharge-geolocations-our-tests-show-big-improvements-but-

humans-remain-key/

◆ NO PORTAL

Portfólio OSINT: como montar o seu
e se destacar nas vagas de analista
https://osinthunters.com.br/artigos/portfolio-osint-como-

montar-vagas-de-analista

◆ NO PORTAL

Analisar link suspeito com
urlscan.io: guia prático para OSINT
https://osinthunters.com.br/artigos/analisar-link-suspeito-

urlscan-io-guia-pratico-osint

◆ NO PORTAL

Imagens de satélite gratuitas para
OSINT: guia prático com Copernicus
https://osinthunters.com.br/artigos/imagens-de-satelite-

gratuitas-osint-copernicus-guia

◆ NO PORTAL

Golpe do falso advogado: como
funciona e como verificar o contato
https://osinthunters.com.br/artigos/golpe-do-falso-advogado-

como-funciona-e-como-verificar

Conhece outro Hunter
que precisa ler isto?
Encaminhe esta edição. A comunidade cresce quando o
método circula.

Encaminhar no WhatsApp

Entrar na comunidade

Equipe OsintHunters Brasil

Pesquisa em fontes abertas, sem caráter oficial. Casos citados descrevem
o que foi publicado e não implicam juízo sobre a culpa de ninguém.
Conteúdo educacional: pratique OSINT com ética, respeitando a LGPD, o
Marco Civil da Internet e os termos de uso de cada plataforma.

Todas as edições: osinthunters.com.br/newsletter · Radares: Ciber
· Drogas
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