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01 · ABERTURA

Engenharia social em todas as escalas

O fim de semana deixou claro que o golpe mais eficiente
continua sendo o mais simples: alguém se passa por
chefe, sócio ou fornecedor e pede um pagamento
urgente. No Rio Grande do Norte, a Polícia Civil deflagrou
a segunda fase de uma operação contra grupo suspeito
de obter cerca de R$ 1 milhão de uma única empresa com
esse roteiro; nos EUA, a acusação contra três homens
descreve o mesmo enredo, agora com voz e imagem de
executivos imitadas por IA, e perdas de US$ 129 milhões.

No lado técnico, dois alertas pedem atenção de quem
mantém servidores e código: uma falha do OpenSSH foi
explorada menos de nove horas após a divulgação, e um
estudo encontrou senhas e chaves gravadas em arquivos
de configuração de um assistente de programação
publicados no GitHub. E, para quem pensa em carreira, a
semana trouxe anúncios de vagas antifraude que citam
OSINT de forma explícita, tema do artigo do portal desta
segunda-feira.
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02 Brasil

01 GOLPE DO FALSO CEO · 06/11/2026

Operação Cavalo de Troia
cumpre mandados no RN e na PB
Segundo a Polícia Civil do RN, o grupo investigado se
passaria por executivos para pressionar empregados a
fazer Pix urgentes; em um caso, os valores somariam
cerca de R$ 1 milhão.
Fonte: Via Certa Natal · 06/11/2026

https://www.viacertanatal.com.br/2026/11/operacao-cavalo-de-

troia-policia-civil.html

02 PROTEÇÃO DE DADOS · 06/11/2026

ANPD passa a ter presidente interino
Iagê Miola assumiu interinamente a presidência do
Conselho Diretor após o fim do mandato de Waldemar
Ortunho, até nova indicação e aprovação pelo Senado.
Fonte: Convergência Digital · 06/11/2026

https://convergenciadigital.com.br/governo/iage-miola-assume-

interinamente-a-presidencia-do-conselho-diretor-da-anpd

03 APOSTAS · 05/11/2026

Operação Azzardo mira bets sem autorização federal
A PCDF apura o suposto uso de empresas de fachada
para receber pagamentos via Pix e pediu bloqueio de
bens; segundo a polícia, ninguém foi preso na ação.
Fonte: Misto Brasil · 05/11/2026

https://mistobrasil.com/2026/11/05/pcdf-deflagra-operacoes-

contra-apostas-ilegais-e-golpes-digitais/

04 VERIFICAÇÃO · 05/11/2026

Vídeo de tornado nos EUA circula
como se fosse de Chapecó
Checagem com busca reversa localizou a gravação
original, feita em 2024 no Missouri, e o perfil do autor
do vídeo.
Fonte: Aos Fatos · 05/11/2026

https://www.aosfatos.org/noticias/video-tornado-eua-santa-

catarina/

03 No mundo

05 FRAUDE COM IA · 06/11/2026

EUA acusam trio de imitar executivos com IA
Segundo o Departamento de Justiça, o esquema teria
usado voz e imagem sintéticas de executivos e advogados
para obter cerca de US$ 129 milhões em transferências.
Fonte: The Record · 06/11/2026

https://therecord.media/ceo-spoofing-scammers-charged

06 SANÇÕES · 05/11/2026

Tesouro dos EUA amplia
sanções à rede do Prince Group
Quatro pessoas e 41 empresas foram incluídas na terceira
rodada de sanções contra o grupo acusado de operar
complexos de golpes on-line.
Fonte: The Record · 05/11/2026

https://therecord.media/us-issues-more-sanctions-against-

prince-group-scammers

07 INFRAESTRUTURA · 05/11/2026

Agências pedem proteção
de sistemas de refrigeração
CISA, FBI e parceiros alertaram operadores de
infraestrutura crítica após ataques que, segundo
a reportagem, alteraram refrigeradores em
supermercados europeus.
Fonte: The Record · 05/11/2026

https://therecord.media/cyberattacks-refrigeration-cisa-fbi

08 RELATÓRIO · 2026

ACFE: organizações perdem 5%
da receita com fraude interna
O relatório Occupational Fraud 2026 analisou 2.402 casos
em 143 países e territórios; a perda mediana foi de US$
104 mil e 43% dos casos foram descobertos por denúncia.
Fonte: ACFE · 2026

https://www.acfe.com/report-to-the-nations

PDF:

https://www.acfe.com/-/media/files/acfe/pdfs/rttn/2026/2026-

report-to-the-nations.pdf

04 Ciber no fim de semana
Casos com ação policial registrados pelo Radar Ciber Brasil de
6 a 8 de novembro e os alertas técnicos do período.

11
CASOS COM AÇÃO POLICIAL
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UFS

6
PRESOS (INFORMADO)

09 VULNERABILIDADE · 08/11/2026

Falha SSHole do OpenSSH
explorada em menos de nove horas
A falha afeta sistemas com musl e PAM desativado, como
o Alpine Linux; houve acesso root a um honeypot. A
correção está no OpenSSH 10.6p2.
Fonte: The Hacker News · 08/11/2026

https://thehackernews.com/2026/11/hackers-exploited-openssh-

sshole-flaw.html

10 SEGREDOS · 07/11/2026

Arquivo do Claude Code expõe credenciais no GitHub
A Apiiro achou 1.379 segredos em cópias públicas do
arquivo de permissões do assistente; a orientação é
revogar as credenciais antes de limpar o histórico.
Fonte: The Hacker News · 07/11/2026

https://thehackernews.com/2026/11/claude-codes-dont-ask-

again-file.html

11 GOLPE CONTRA EMPRESAS · 06/11/2026

Operação Deceptio mira golpes
por WhatsApp em Cuiabá

Segundo a Polícia Civil de MT, o grupo investigado
se passaria por sócios de empresas para pedir Pix;
a apuração também mira a suposta venda de acesso
a contas.
Fonte: Cenário MT · 06/11/2026

https://cenariomt.com.br/mato-grosso/operacao-deceptio-mira-

grupo-suspeito-de-golpes-digitais-em-mt/

12 COMÉRCIO ELETRÔNICO · 05/11/2026

PCDF prende cinco na 2ª fase
da Operação OFFService
O grupo investigado compraria celulares com CPFs falsos,
pediria reembolso sem devolver os aparelhos e os
revenderia; o prejuízo é estimado em R$ 4 milhões.
Fonte: NC News · 05/11/2026

https://ncnews.com.br/2026/11/05/quadrilha-e-presa/

Radar Ciber Brasil
casos registrados no período

11

Radar Drogas Brasil
notícias mapeadas no período
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05 · TÉCNICA DA SEMANA

Data de registro de um
domínio .br pelo RDAP
Antes da Black Friday, uma checagem rápida ajuda a separar
loja real de loja recém-criada: o RDAP do Registro.br devolve
em JSON a data de registro e a última alteração de qualquer
domínio .br.

TERMINAL

# Datas de registro e de última alteração do domínio

curl -s https://rdap.registro.br/domain/registro.br | jq

'.events'

# Só a data de registro, para comparar várias lojas

curl -s https://rdap.registro.br/domain/registro.br | jq
-r '.events[] | select(.eventAction=="registration") |

.eventDate'

Quando usar

Ao avaliar uma loja .br desconhecida com preços muito
abaixo do mercado, ou um site que diz estar há anos no ar.

Atenção

Domínio novo não prova golpe: lojas legítimas também
estreiam. Combine com CNPJ, recebedor do Pix e reputação,
e não use a consulta para expor titulares pessoas físicas.

Para ir além: Registro.br: consulta de domínios

https://registro.br/tecnologia/ferramentas/whois/

06 · FERRAMENTA NO RADAR

BrasilAPI (consulta de CNPJ)
GRATUITA API

API pública e gratuita que devolve em JSON dados
cadastrais de empresas a partir do CNPJ, como razão
social, data de início de atividade, situação cadastral e
atividade econômica.

Dica de Hunter. Dica de Hunter: compare a data de
início de atividade com o que a empresa diz sobre si.
Uma loja que se apresenta com anos de mercado e tem
CNPJ aberto há poucos meses merece cautela.

curl -s

https://brasilapi.com.br/api/cnpj/v1/00000000000191

| jq '{razao_social, data_inicio_atividade,

descricao_situacao_cadastral,

cnae_fiscal_descricao}'

Abrir a ferramenta →

https://brasilapi.com.br/docs

07 Mercado de trabalho OSINT
Vagas e concurso conferidos em 09/11/2026, com foco em
antifraude, inteligência e investigação.

→ VAGA · SP

Líder de Prevenção à Fraude e Investigação
OSINT (vaga afirmativa para mulheres)
Liderança das operações antifraude de uma carteira
digital, com frentes de threat intelligence, investigação e
dossiês regulatórios.

Fonte: LinkedIn (Solva) · 09/11/2026

https://www.linkedin.com/jobs/view/4484078701/

→ VAGA · SP

Analista de Inteligência Antifraude
Jr. (Patrimonial e Logística)
Apoio a investigações patrimoniais com pesquisa e
cruzamento de informações de várias fontes e produção
de materiais executivos.
Fonte: LinkedIn (GIF International) · 09/11/2026

https://www.linkedin.com/jobs/view/4481806988/

→ VAGA · BRASIL

Coordenador(a) de Operações, Golpes Digitais
Investigação de sites, domínios, perfis e anúncios que
usam marcas indevidamente, com preservação de
evidências e pedidos de remoção.
Fonte: LinkedIn (Branddi) · 09/11/2026

https://www.linkedin.com/jobs/view/4484699710/

→ VAGA · SP

Analista de Segurança da Informação
Sênior, Cyber Threat Intelligence
Identificação, análise e acompanhamento de ameaças
cibernéticas em integração com SOC, resposta a
incidentes e fraude.
Fonte: LinkedIn (Evertec Brasil) · 09/11/2026

https://www.linkedin.com/jobs/view/4486989570/

→ CONCURSO · AC

Polícia Civil do Acre: 139 vagas, com
perito criminal e oficial investigador

Inscrições de 11 de novembro a 14 de dezembro de 2026,
com banca Idecan e remuneração de R$ 6.342,07 a R$
19.505,66, conforme o cargo.
Fonte: Agência de Notícias do Acre · 06/11/2026

https://agencia.ac.gov.br/governo-do-acre-lanca-edital-de-

concurso-da-policia-civil-com-139-vagas/

08 Agenda

11
NOV

CONCURSO

Abrem as inscrições do
concurso da Polícia Civil do Acre
On-line · até 14/12
https://agencia.ac.gov.br/governo-do-acre-lanca-edital-

de-concurso-da-policia-civil-com-139-vagas/

09 Para ler com calma

↗ O Estado dos Golpes Brasil 2026 (versão resumida)
Global Anti-Scam Alliance (GASA) · 08/2026

https://static.poder360.com.br/uploads/2026/08/estudo-golpes-

digitais-GASA-O-Estado-dos-Golpes-Brasil-2026-pdf.pdf

PDF: https://static.poder360.com.br/uploads/2026/08/estudo-

golpes-digitais-GASA-O-Estado-dos-Golpes-Brasil-2026-pdf.pdf

↗ Occupational Fraud 2026: A Report to the Nations
ACFE · 2026

https://www.acfe.com/report-to-the-nations

PDF:

https://www.acfe.com/-/media/files/acfe/pdfs/rttn/2026/2026-

report-to-the-nations.pdf

↗ Can LLMs Supercharge Geolocations? Our Tests
Show Big Improvements But Humans Remain Key
Bellingcat · 22/10/2026

https://www.bellingcat.com/resources/2026/10/22/can-llms-

supercharge-geolocations-our-tests-show-big-improvements-but-

humans-remain-key/

◆ NO PORTAL

Marco Civil da Internet: prazos de
logs e como pedir a preservação
https://osinthunters.com.br/artigos/marco-civil-da-internet-

prazos-logs-preservacao-registros

◆ NO PORTAL

Web scraping responsável:
robots.txt, ritmo de coleta e LGPD
https://osinthunters.com.br/artigos/web-scraping-responsavel-

robots-txt-ritmo-de-coleta-lgpd

◆ NO PORTAL

Trace an Object: OSINT colaborativo
da Europol e lições para o Brasil
https://osinthunters.com.br/artigos/trace-an-object-europol-

osint-colaborativo-licoes-brasil

Conhece outro Hunter
que precisa ler isto?
Encaminhe esta edição. A comunidade cresce quando o
método circula.

Encaminhar no WhatsApp

Entrar na comunidade

Equipe OsintHunters Brasil

Pesquisa em fontes abertas, sem caráter oficial. Casos citados descrevem
o que foi publicado e não implicam juízo sobre a culpa de ninguém.
Conteúdo educacional: pratique OSINT com ética, respeitando a LGPD, o
Marco Civil da Internet e os termos de uso de cada plataforma.

Todas as edições: osinthunters.com.br/newsletter · Radares: Ciber
· Drogas
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